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Para qualquer duvida relativa a esta politica, falar com:

Segurancga da Informacéo

Esta politica aplica-se a DTVM, seus funcionarios, filiais e subsidiarias. Em caso
de conflito entre esta politica e as legislagbes locais onde se encontram as
representagoes do exterior impossibilitando seguir as disposi¢ées aqui contidas,
os pedidos de excecdo deverao seguir as diretrizes determinadas em politicas
especificas.

Gestor: Seguranga da Informagao

Aprovado por: Vice-Presidéncia

Usuarios: Todos os colaboradores
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01 28/08/2023 Criagdo da Politica de Segurancga da Seguranc;a~ da
Informagao. Informagao

Nota: Esta Politica devera ser revista pelo Gestor a cada dois anos, ou em menor periodo,
caso necessario.

1 — Introducgao

Data de Aprovagao: Ultima Revisao:
Pag. 3 de 11

Informacao para uso interno



ABC BRASIL DISTRIBUIDORA DE TiTULOS E VALORES MOBILIARIOS
S.A-“DTVM”

Politica: Cdédigo.Versao:

Segurancga da Informacgao 5051.0RG.01

Informacéao e seus sistemas de suporte sdo bens criticos, e como tais, devem ser
protegidos por controles adequados. A Politica de Segurancga da Informacdo da
DTVM é o fundamento da visdo e estrutura de gestao de segurancga da informacéo.
Ela especifica os requisitos e define as linhas gerais para a organizacao da
seguranga da informacdo no nivel mais alto de gestdo sénior. A politica de
seguranga sera suportada por diretrizes e procedimentos detalhados.

A presente Politica protegera contra ameacas, incluindo o acesso nao autorizado,
modificagdo, roubo, perda, destruicdo, ou divulgagdo inadequada, de forma
deliberada ou acidental, de informacdes, sistemas e aplicativos que processam as
informacdes, e os recursos de informagao.

Objetivos

e Proteger a reputacao, integridade, ética e a imagem publica do grupo ABC;

o Manter a confianga dos clientes, érgédos regulatérios e acionistas na
organizagao;

e Proteger a confidencialidade de informagdes sensiveis (pessoais, financeiras,
etc.);

¢ Proteger dados operacionais sensiveis evitando disseminagao indevida;
¢ Impedir acdes ilegais ou maliciosas através dos sistemas da organizagéo;

e Suportar 0 grupo para maximizar o valor dos recursos investidos em TI,
garantindo que n&o sejam mal utilizados ou desperdi¢cados;

e Impedir fraudes;

e Impedir incidentes caros ou que causem paralisacdo de servigos;

o Aderir a leis e regulamentagdes;

e Suportar os objetivos de negdcio, protegendo as informag¢des da DTVM,;

¢ Reduzir o risco de confidencialidade, integridade e disponibilidade, definindo os
principios para uso da informagao e dos sistemas de informacgéo;

e Definir uma base onde politicas, diretrizes, padrdes e procedimentos mais
detalhados possam ser derivados.
2 — Escopo

Esta politica aplica-se a:

e Todas as formas, incluindo atividades de processamento de informacao,
informagdo computadorizadas, armazenadas em servidores, computadores
pessoais, bases de dados ou manualmente armazenadas em arquivos;

e Todos os aplicativos, sistemas operacionais e softwares;
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e Todos o0s equipamentos, servidores, estagcdes de trabalho, laptops,
componentes de rede, dispositivos de comunicagao e periféricos de propriedade
da DTVM;

e Todas as localidades que hospedam sistemas de informacédo da DTVM, e todos
0s recursos que suportam os sistemas de informacao;

e Todos os colaboradores e contratados permanentes, consultores, vendedores e
fornecedores assinalados para trabalhar junto a DTVM,;

e E MANDATORIO que todos os individuos que sdo membros dos grupos acima
acatem esta politica e qualquer outro padréo derivado dela.

3 — Definigao

Seguranga da Informacao - sdo esforgos continuos para a prote¢ao dos ativos de
informacéo, auxiliando a organizagao a cumprir sua missao. Para tanto, visa atingir
0s seguintes objetivos:

- Confidencialidade: garantir que as informacbes tratadas sejam de
conhecimento exclusivo de pessoas especificamente autorizadas;

- Integridade: garantir que as informagbes sejam mantidas integras, sem
modificagcdes indevidas, sendo acidentais ou propositais;

- Disponibilidade: garantir que as informacdes estejam disponiveis a todas as
pessoas autorizadas a trata-las.

Ativo de Informacgédo - é uma entidade definida de informagédo, armazenada de
uma maneira que é reconhecida como valiosa. Um ativo de informacéo possui uma
ou mais das seguintes caracteristicas:

e E reconhecido como tendo valor para a organizagao;

¢ Nao é facilmente trocado sem custo, conhecimento, tempo recursos ou uma
combinacao destes itens;

e E parte da identidade da corporagéo, sem a qual, a organizagdo pode estar
ameacada;

e Sua classificagdo normalmente indica algo proprietario, altamente confidencial
ou até mesmo segredo.

E propésito da Seguranga da Informacgéo identificar ameacas contra ativos de
informacgéo, os riscos potenciais de danos e assegurar que estejam protegidos.

Comité de Risco Operacional e Compliance (CROC) - Férum institucional para
discussdo e aprovagdao de assuntos relativos a risco operacional, controles
internos, agenda normativa, acompanhamento de planos de agdo e pontos de
auditoria.
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4 — Responsabilidades
4.1 - Colaborador

Responsavel por:

o Observar e seguir as normas, padrdes e procedimentos estabelecidos para
o cumprimento da presente Politica de Seguranca da Informacéo;

o Coletar todas as assinaturas necessarias para que a regra de excegao seja
permitida.

4.2 - Area de Recursos Humanos

Responsaveis por assegurar que todos os colaboradores admitidos estejam
cientes desta politica de seguranga da informacao.

4.3 — Auditoria Interna

Responsavel por executar auditorias periddicas para assegurar que as unidades
de negocio da DTVM estdo aderentes as politicas, diretrizes, padrées e
procedimentos de seguranga da informacgéo.

4.4 — Proprietario da Informagao

Responsaveis por definir a classificagdo e autorizagdo nos sistemas sob seu
controle.

4.5 — Usuarios de Informagoes ou Sistemas

Responsaveis pela protegdo da informagdao de acordo com as regras
estabelecidas por esta politica.

4.6 — Gestores

Responsaveis por:

o Assegurar que todos os colaboradores de sua equipe estejam cientes
desta politica de seguranga informacgao;

o Devem aplicar e executar os controles projetados para salvaguardar os
ativos de informagao, incluindo informagdes de negdcio;

¢ Avaliar os controles que impecam a aderéncia as Politicas de Seguranca
da Informacgao e aprovar a solicitagdo encaminhada pelo solicitante;

o Definir os niveis de controle e seguranca necessarios, em fungcéo da
excecao solicitada, considerando os riscos do Negdcio.

4.7 — Segurancga da Informacao
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Responsaveis por:

¢ Dar manutencao a esta politica e todas as politicas especificas derivadas
desta;

e Ter conhecimento da excecdo assinando o formulario de Excecédo a
Politica de Seguranca da Informacao;

o Assegurar que as excegdes aprovadas sejam revisadas dentro do prazo
definido, compativel com o nivel de risco do processo associado e
salvaguardados para controle com a auditoria;

e Submeter ao CROC possiveis riscos em fungdo da concentragdo de
excegoes em determinadas areas.

5 — Requerimentos da Politica

E misséo e responsabilidade de cada colaborador da DTVM, prestador de servicos,
parceiro e visitante, observar e seguir as normas, padrbes e procedimentos
estabelecidos para o cumprimento da presente Politica de Seguranga da
Informagéo. E imprescindivel que cada pessoa compreenda o papel da seguranca
de informagdes em suas atividades diarias.

Todas as atividades executadas pela DTVM, por meio de seus colaboradores,
prestadores de servigos, parceiro e visitante, devem observar a legislagao vigente
e a normatizagdo de entidades governamentais regulatérias, com relacdo a
seguranga da informacgao.

Faz parte do conjunto de responsabilidades de todos em conhecer o conjunto de
politicas de seguranga e suas definigdes mais especificas.

Para auxiliar a todos os colaboradores nessa missdo a DTVM criou uma area de
Segurancga da Informagao que administra as disciplinas de conhecimento que dao
suporte a essa ciéncia. A area de Segurangca da Informagdo da DTVM é
responsavel por editar as normas, padrdes e procedimentos que apoiam a todos
na protecao dos ativos de informacao, e esta preparada para auxiliar na resolucao
de problemas relacionados ao tema.

5.1. Protecao da Informacgao

A informacao é um importante ativo para a operacao das atividades comerciais e
para manter a vantagem competitiva no mercado. Tal como os ativos da DTVM, a
informacgéo deve ser adequadamente manuseada e protegida.

A informagao pode estar presente em diversas formas, tais como: sistemas de
informagdo, midia impressa, magnética ou otica, dispositivos eletrbnicos,
equipamentos portateis, microfimes ou até mesmo por meio da comunicagcéo
verbal.

Data de Aprovagao: Ultima Revisao:
Pag. 7 de 11

Informacao para uso interno



ABC BRASIL DISTRIBUIDORA DE TiTULOS E VALORES MOBILIARIOS
S.A-“DTVM”

Politica: Cdédigo.Versao:

Segurancga da Informacgao 5051.0RG.01

Toda informagao gerada ou desenvolvida nas dependéncias da DTVM constitui
ativo da organizacéo, essencial a conducao de negdcios e em ultima analise, a sua
existéncia.

Independentemente da forma apresentada ou do meio pelo qual € compartilhada
ou armazenada, a informacao deve ser utilizada unicamente para a finalidade para
a qual foi autorizada.

A modificagdo, divulgagdo e destruicdo ndo autorizadas e oriundas de erros,
fraudes, vandalismo, espionagem ou sabotagem causam danos aos negocios da
DTVM.

E diretriz da DTVM que toda informacédo de propriedade da DTVM seja protegida
de riscos e ameagas que possam comprometer a confidencialidade, integridade ou
disponibilidade destas.

5.2 Principios de Seguranca da Informacgao

5.2.1 Protecao dos Sistemas de Informacgao

As informacdes e os sistemas de informacado devem ser classificados
segundo seu nivel de confidencialidade e devem ser tratados em
conformidade com sua classificagcao durante sua posse e comunicacao a
outros colaboradores, prestadores de servi¢o e publico em geral.

Todos os sistemas de informagao devem possuir um gestor, responsavel
pela definicao da sua correta utilizagdo e por sua seguranga. O gestor de
cada sistema € o responsavel por autorizar o acesso a informagao e ao
sistema e garantir que a sua utilizagdo esta aderente a Politica de
Seguranca da Informagao da DTVM.

5.2.2 Acesso a Sistemas e Recursos de Rede

O colaborador ¢ totalmente responsavel pela correta posse e utilizacdo
de suas senhas e autorizagdes de acesso a sistemas, assim como pelas
acdes decorrentes da utilizagdo destes poderes.

O acesso e uso de todos os sistemas de informagao devem ser restritos
a pessoas explicitamente autorizadas e de acordo com a necessidade
para o cumprimento de suas fungdes. Acessos desnecessarios ou com
poder excessivo devem ser imediatamente retirados.

Todos os acessos remotos a recursos de rede e sistemas internos devem
ser realizados através de meios seguros adicionando um segundo fator
de autenticagdo, acessos remotos para suporte pontual podem ser
realizados sem autenticagdo, porém devem ser autorizados pelo
colaborador responsavel pela solicitagdo de suporte e acompanhar as
acbes 100% do tempo conforme politica de acesso remoto.
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A concessao de acesso as informacdes e sistemas deve ser autorizada
pelo respectivo gestor responsavel com base na regra de minimo acesso
necessario para o desempenho da sua fungao.

O acesso e uso de recursos de rede, incluindo mensagens eletronicas e
acesso a Internet, devem estar alinhados as atividades de negdcio da
DTVM. O uso esporadico e responsavel para fins pessoais € permitido, a
medida que n&o interfiram no trabalho do colaborador ou impliquem em
conflito de interesses da DTVM.

A utilizacio de recursos de rede, sistemas e outras fontes de informagao
serdo monitorados pela DTVM, por meio de registros de auditoria em
computadores, sistemas, mensagens eletrénicas e acessos a Internet,
entre outros. Essas informacdes podem ser coletadas e utilizadas, a
critério da DTVM, para a execucdo de investigacdes internas ou para
atendimento de medidas judiciais, sem aviso prévio as pessoas
envolvidas, respeitando-se, porém, a privacidade dos colaboradores.

Apenas os equipamentos e software disponibilizados ou homologados
pela DTVM serdo permitidos nas suas dependéncias. Equipamentos
pessoais de colaboradores e prestadores de servico devem ser
controlados pelo gestor da area e devem ter sua conexdo de rede
controlada e restringida.

Todos os ativos de informacdo devem ser devidamente guardados,
especialmente documentos em papel ou midias removiveis. Documentos
nao devem ser abandonados apds a sua copia, impressao ou utilizacao.

5.2.3 Privacidade

Todos os colaboradores devem tomar conhecimento da Politica de
Privacidade, disponivel no site da DTVM
https://www.abcbrasil.com.br/abc-corporate/investment-banking , onde
estdo descritos o0s principios basicos adotados pela DTVM para
recep¢ao, armazenamento e utilizacdo das informacbes pessoais
disponibilizadas por clientes e visitantes.

5.3 Violagao da Politica, Normas e Procedimentos de Segurancga

Violagdes as regras estabelecidas pela Politica de seguranga da informacgao
devem ser informadas ao seu gestor imediato, e simultaneamente, a area de
Seguranga da Informagado. Toda violagdo ou desvio sera investigado para a
determinacdo das medidas necessarias visando a correcao da falha ou
reestruturacédo de processos.

Os principios de seguranga da informagéo estabelecidos na presente politica
possuem total aderéncia da administragcdo da DTVM e devem ser observados
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por todos na execucao de suas fungdes. A ndo conformidade com as diretrizes
desta politica e a violagao de normas derivadas dela, sujeita os colaboradores
da DTVM a acoes disciplinares e trabalhistas e, aos prestadores de servicos,
inclui-se a rescisao de contratos e a penas de responsabilidade civil e criminal
na maxima extensao que a lei permitir.

5.4 — Excegodes a Politica de Segurang¢a da Informacgao

A politica de excecao ao grupo de Politicas de Seguranga da Informagcao € um recurso
para ser usado em casos especiais onde existam:
¢ Incapacidade técnica;
¢ Limitacao sistémica;
e Caréncia de refinamento de controles internos que impeca a aderéncia plena as
regras definidas na politica de seguranga corporativa.

O documento de dispensa padréo deve ser revisado anualmente com as devidas
aprovacoes.

As excecdes a Politica de Seguranca da Informagdo devem assegurar que a
inexisténcia dos controles a estas regras, sejam devidamente geridas e registradas.

5.4.1 - Formulario de Excegao

O formulario anexo (apéndice A) deve ser preenchido e aprovado sempre
que houver necessidade de justificar uma exceg¢éao ao grupo de Politicas de
Seguranga da Informagao.

A falta de uma ou mais aprovacdes descaracteriza o formulario como valido.
O formulario de excecado pode ser cancelado a qualgquer momento pelo
requerente, pela area de Seguranga da Informagao mediante prévio aviso
ou caso a condicdo solicitada seja resolvida e ndo mais necessaria.

6 — Revisao da Politica

6.1 — Esta Politica deve ser revisada pelo Gestor no periodo maximo de dois anos, ou
menor, se necessaria alguma alteragao.
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Apéndice A- Formulario de Excec¢ao a Politica de Seguran¢a da Informagao

FORMULARIO DE EXCECAO A POLITICA

Solicitante: <Nome do solicitante> Data: <Data deste formulario>

Area: <Nome da area> Gestor: <Nome do gestor >
Sistema/Recurso: <Nome do sistema ou Responsavel pelo Sistema/Recurso: <Nome
recurso envolvido> do responsavel pelo sistema ou recurso>

Politica impactada: <Politica para a qual esta sendo solicitada a excecao>

CLASSIFICAGAO DE SEGURANCA DA INFORMAGAO
Confidencialidade: <Nivel de Disponibilidade: <Nivel de
risco> <ALTA/MEDIA/BAIXA> | <ALTA/MEDIA/BAIXA> risco> <ALTA/MEDIA/BAIXA>
DESCRICAO DO SISTEMA / RECURSO ‘
JUSTIFICATIVA ‘
<Identificar o item na politica de sequrang¢a para o qual se esta solicitando e justificar a
necessidade de excegdo. >
<declarar as limitagdes técnicas, de processos ou pessoas que seréo envolvidas. Identificar
qual o processo que estd sendo alterado e quais serdo as pessoas que nominalmente terdo
dispensa na politica de segurancga. Identificar os controles técnicos que serdo modificados e o
nivel de acesso privilegiado, se for o caso. Documentar o Periodo de validade para esta
dispensa>
<declarar se esta dispensa ainda infringe alguma regra ou exigéncia regulatoria>
Integridade dos dados: <descrever se esta dispensa afeta o nivel de integridade de algum
dado da DTVM>
Disponibilidade dos dados: <descrever se esta dispensa afeta o nivel de disponibilidade de
algum componente da DTVM>
Confidencialidade dos dados: <descrever se esta dispensa afeta o nivel de confidencialidade
de algum dado da DTVM>

~

APROVACOES
<Obter a aprovacgao do Gestor, Solicitante e Seguranca Informagao

O FORMULARIO PREENCHIDO DEVE SER ENTREGUE A AREA DE SEGURANGA DA INFORMACAO
APOS AS DEVIDAS APROVACOES PARA QUE A EXCEGAO SEJA LIBERADA.
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