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Para qualquer duavida relativa a esta politica, falar com:
Gestao de Riscos

Risco Operacional

Esta politica aplica-se a DTVM, seus funcionarios, filiais e subsidiarias. Em caso
de conflito entre esta politica e as legislagbes locais onde se encontram as
representagoes do exterior impossibilitando seguir as disposi¢gdes aqui contidas,
os pedidos de exceg¢ao deverao seguir as diretrizes determinadas em politicas
especificas.

Gestor: Gestao de Risco Operacional
Aprovado por: Vice-Presidéncia
Usuarios: Area de Gestdo de Risco Operacional; Comité Executivo; Comité de

Risco Operacional, Compliance e Seguranga da Informacgéao
(CROCS); Agentes de Risco Operacional.
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Risco

Riscos Operacionais e
Controles Internos

Nota: Este manual deve ser revista pelo Gestor anualmente ou em menor periodo caso

necessario.

1. Termos e Definigoes

Termo

Definigao
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Risco Risco operacional é possibilidade da ocorréncia de perdas resultantes de eventos
Operacional | externos ou de falha, deficiéncia ou inadequag&o de processos internos, pessoas ou
sistemas. Esta defini¢cdo inclui o risco legal associado a inadequagéo ou deficiéncia
em contratos firmados pela instituicdo, as sangées em razdo de descumprimento de
dispositivos legais e as indenizagbes por danos a terceiros decorrentes das atividades
desenvolvidas pela instituicéo.
Incidente ou Evento ou incidente € um possivel acontecimento que leva materializagdo do Risco
Evento de Operacional, podendo resultar ou ndo em perdas operacionais. Para fins regulatérios
Risco e de categorizacdo, a DTVM utiliza as mesmas definicdes adotadas pela Resolugao
Operacional 4.557/17 do Banco Central do Brasil e classifica os eventos de risco operacional em
8 (oito) categorias, a saber:
1. fraudes internas;
2. fraudes externas;
3. demandas trabalhistas e seguranga deficiente do local de trabalho;
4. praticas inadequadas relativas a clientes, produtos e servigos;
5. danos a ativos fisicos préprios ou em uso pela instituigao;
6. situagdes que acarretem a interrupgado das atividades da instituicao;
7. falhas em sistemas, processos ou infraestrutura de tecnologia da informacéo (Tl);
8. falhas na execugdo, no cumprimento de prazos ou no gerenciamento das
atividades da institui¢cdo.
Evento de Crise é um incidente com impacto negativo classificado como “Muito Alto” de acordo
Crise com a Classificagéo de Impacto de Risco da DTVM , podendo resultar ou ndo em
situagdes que levem a interrupgao de negdcios.
Evento de Define-se como tentativas de comprometer a confidencialidade, integridade e
Risco disponibilidade de dados ou sistemas tecnoldgicos.
Cibernético
Causa de Motivos que levaram o evento de risco a ocorrer. Representa a origem do problema e
Risco explica a natureza do risco. Os eventos podem ter uma ou mais causas associadas.
Operacional Para fins de categorizagdo a DTVM utiliza as mesmas definigbes adotadas pelo

Comité de Basileia e classifica as causas em:
1. Pessoas;

2. Processos internos;

3. Eventos externos;
4

Sistemas e infrastrutura.
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Risco
Operacional

Inerente

Representa o Risco Operacional sem um ambiente de controles internos (ou seja,

fatores de mitigagéo ou tratamentos) aplicado.

Risco
Operacional

Residual

Representa o Risco Operacional que permanece apods a aplicagdo de controles

internos para sua mitigacao.

Controles

Internos

Procedimentos, atividades ou mecanismos desenvolvidos para assegurar que
atividades e processos sejam executados dentro de determinado padrao,
assegurando que os objetivos da DTVM sejam atingidos e que eventos de risco sejam

prevenidos ou detectados e corrigidos.

Primeira
Linha de
Defesa (12

LDD)

A 12 LDD refere-se aos proprietarios de negdécios e processos cujas atividades criam
e / ou gerenciam os riscos operacionais que podem facilitar ou impedir que os
objetivos de uma organizacdo sejam alcangados. Isso inclui inclusive assumir os
riscos certos, em linha com o apetite de riscos da DTVM. A 12 LDD é responsavel pelo
o risco, e pelo design e execugdo dos controles internos para responder a esses
riscos. No contexto da DTVM, refere-se todas as areas de negécio e de suporte a

negécio.

Segunda
Linha de
Defesa (22
LDD)

A 22 LDD apoia e desafia a gestado de risco operacional executada pela 12 LDD para
de forma a garantir que os riscos e controles internos sejam gerenciados de forma
eficaz, através do desafio do resultado do monitoramento executado pela 12 LDD de
seus riscos e da qualidade do seu ambiente de controles. As fungdes da 22 LDD séo
separadas do 12 LDD, mas ambas estdo sob a diregdo da alta administragdo. A 22
LDD é uma fungdo de supervisdo, responsavel pela definicido da metodologia de
gestao de riscos e pelas atividades de disseminagéo da cultura de gestado de riscos.
No contexto da DTVM, a 22 LDD inclui as areas de Gestédo de Riscos Operacionais &

Controles Internos e Compliance.

Terceira
Linha de
Defesa (3?2
LDD)

A 32 LDD fornece a indicagdo para a alta administragéo e para o Conselho de que os
esforgcos da 12 LDD e 22 LDD na gestéao dos riscos operacionais estdo consistentes
com as expectativas da diretoria e da alta gestdo. A 32 LDD normalmente ndo executa
funcbes de gerenciamento para proteger sua objetividade e independéncia
organizacional. Além disso, a 32 LDD tem uma linha de reporte direta para o Conselho.
Portanto, a 32 LDD possui uma fung&o garantidora e ndo uma fun¢éo de gestéo, que

a separa da 22 LDD. No contexto da DTVM, refere-se a Auditoria Interna.
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Agente de Os agentes de Risco Operacional sdo colaboradores que pertencem a 12 LDD e que
Risco auxiliam na identificag&o, avaliagdo, monitoramento e reporte dos eventos de risco
Operacional operacional em atividades, processos e sistemas dentro da esfera de atuagdo das
areas em que estdo alocados. Também atuam como disseminadores da cultura de
gestao de risco.
Plano de Solugéo apresentada / gerenciada pela 12 LDD e aprovada / monitorada pela 22 LDD
Acido para resolver um ponto de risco operacional.
Perda Representa impacto negativo e quantificavel na Demonstracdo de
Operacional | Resultados da DTVM devido a um incidente de Risco Operacional e também
despesas operacionais relacionados a questdes trabalhistas, civeis e fiscais.
(classificadas como provavel).
Representa o conceito de “quase perda”, ou seja, o funcionamento de um
Nearmiss controle que impede a materializagdo da perda. Demais eventos fortuitos
(devido ao acaso) também podem resultar em nearmiss.
Representa a materializagdo positiva e quantificavel na Demonstragdo de
Recuperagado | Resultado da DTVM de uma perda operacional recuperada parcial ou
totalmente.
Representa impacto positivo e quantificavel na Demonstragéo de Resultados
Ganho da DTVM devido a um incidente de Risco Operacional.

2. Objetivo

A gestéo de risco operacional tem como objetivos identificar, mensurar e avaliar,
dar resposta aos riscos operacionais da organizagao, monitora-los com a finalidade
de manter as perdas e os riscos dentro dos limites estabelecidos pela DTVM.

Os gestores
utilizam de

das diversas areas da DTVM gerenciam os seus riscos e para tal se
metodologia, ferramentas e politicas corporativas construidas e

disponibilizadas pela Area Gestao de Risco Operacional.

Este manual visa definir e descrever a metodologia e as ferramentas de gestao de
risco operacional e controles internos e como elas se articulam entre si. Com isto,
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objetiva-se a padronizacao de procedimentos e avaliagbes que sdo, muitas vezes,
de natureza subijetiva.

3. Diretrizes da Metodologia de Gestao do Risco Operacional

A metodologia de gestdo de risco operacional deve ser consistente em sua
abordagem e incluir:

e Aderéncia ao modelo das Trés Linhas de Defesa;
e Melhoria continua da estrutura de gestao de riscos operacionais existente;
e Taxonomia de risco comum;
¢ Metodologia de classificagédo de risco uniforme;
o Processos de gestao de risco operacional que consistem em:
v' Coleta de dados de perda operacional e gerenciamento de incidentes;

v' Autoavaliagbes de riscos e controles, incluindo o estabelecimento de
indicadores-chave de risco,

v' Gestéao de pontos de risco operacional e planos de agdo relacionados;

v' Testes e revisdes de controles internos.

e Sistemas e aplicativos relacionados.

As iniciativas de gestdo de risco operacional se concentram principalmente em
avaliacbes baseadas nos principais riscos e em assuntos materiais e relevantes

para a DTVM .

4. Papéis e Responsabilidades

A governanga de gestdo risco operacional da DTVM esta alinhada as
recomendacdes sugeridas pelo Comité de Basileia e as determinac¢des dos 6rgéos
reguladores nacionais e internacionais, compreendendo pessoas, processos,
ferramentas, sistemas e canais de informagao que funcionam de forma coordenada.
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Essa governanga esta baseada no conceito das Trés Linhas de Defesa, cada uma
com seus papéis e responsabilidades.

1° Linha de Defesa (12 LDD)

Responsavel primaria por identificar, avaliar, testar, tratar, controlar, monitorar e
reportar os riscos e controles de suas areas, de forma alinhada as diretrizes
internas, regulamentacgdes, politicas e procedimentos aplicaveis.

Isso significa que a 12 LDD deve:

A 12 LDD é responsavel pela gestao de riscos operacionais, incluindo:

v ldentificar, avaliar, mensurar e reportar riscos

v" Reportar incidentes de risco operacional e eventos de perda operacional de
forma tempestiva;

Realizar autoavaliagao de controles para identificar se performam
adequadamente;

Elaborar e atualizar a matriz de risco e controle

Definir e implementar planos de acao para a mitigacao de riscos operacionais;
Disponibilizar recursos suficientes para a gestdo de riscos operacionais;
Garantir o treinamento adequado e melhorar a consciéncia de risco da equipe;
Realizar andlise de riscos operacionais e controles associados a novos
produtos e projetos antes do seu langamento;

Reportar indicadores chave de risco;

De forma proativa, identificar fragilidades no ambiente de controle e outras
vulnerabilidades em seus processos e atividades através de auto
apontamentos de risco operacional.

NN

AN

e Os gestores das linhas de negdcios / suporte sdo assistidos por um ou mais
Agentes de Risco Operacional, indicados pela prépria 12 LDD.

2° Linha de Defesa (22 LDD)

Proprietaria e custodiante das metodologias e ferramentas de gestdo dos riscos
operacionais da DTVM .

A 22 LDD é responsavel por:

Data de Aprovacao: Ultima Revis3o:
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e Garantir que as politicas, padroes e procedimentos relacionados a risco
operacional estao atualizados e adequados para a sua finalidade;

e Fornecer treinamento para garantir que as politicas, padrdoes e procedimentos
relacionados a risco operacional sejam compreendidos;

e Auxiliar a 1% LDD na implementacdo do arcabougco de gestdo de risco
operacional,

e Monitorar a implementagao de varios componentes aprovados do arcabougo de
gestao de riscos operacionais e os Planos de A¢ao relacionados;

o Desafiar a analise de incidentes, pontos de risco operacional e indicadores-
chave de risco, realizando seu reporte para a alta administracéo e demais partes
interessadas;

e Coordenar e facilitar a execugdo de auto avaliagcbes de risco e o reporte de
incidentes e indicadores-chave de risco;

e Reportar os dados de gestao de risco operacional (financeiros e nao financeiros)
para as partes interessadas internas e externas.

e Ponto de contato para as partes interessadas, reguladores e auditores internos
e externos para assuntos relacionados a gestao de riscos operacionais;

e Coordenar e facilitar a implementagdo local ou a solicitacdo de dispensa
(conforme processo estabelecido) dos padroes e controles de riscos
operacionais definidos pelo Grupo ABC;

e Fomentar cultura de consciéncia de risco.

3° Linha de Defesa (3 LDD)

A Auditoria Interna é responsavel pela asseguracao independente e razoavel quanto
a efetividade do sistema de controles internos, gerenciamento de riscos,
governanga corporativa e gerenciamento de capital (incluindo aderéncia as leis e
aspectos regulatorios).

A autoridade e mandato da Auditoria Interna é aprovado pelo Conselho de
Administracao e Comité de Auditoria e, para cumprir com o0 mandato, a Auditoria
Interna tem acesso irrestrito as operac¢des, colaboradores e propriedades da DTVM.

Data de Aprovacao: Ultima Revis3o:
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5. Visao Geral

O framework da Metodologia de Gestdo de Risco Operacional (doravante
Metodologia) pode ser definido conforme abaixo:

FIGURA 1: METODOLOGIA DE GESTAO DE RISCO OPERACIONAL - VISAO GERAL

PLANEJAMENTO E GESTAO

Definigdo do orgamento
Planejamento das atividades
Meta Corporativa de Riscos

IDENTIFICACAO AVALIAGCAO RESPOSTA MONITORAMENTO REPORTE
Identificar os Avaliar a Definir planos de Monitorar o Manter a
riscos, fatores exposigcao aos acao para ambiente de administragao
de risco, riscos assegurar que a controles e riscos do banco
controles e identificados exposigao esta de forma informada
issues inerentes em patamares continua sobre o
ao0s processos aceitaveis ambiente

do Banco de controles e

riscos

GESTAO DE FERRAMENTAS / METODOLOGIA

Melhoria continua das ferramentas de apoio
Melhoria continua da metodologia

Manutengao das politicas e procedimentos.

A Metodologia esta alinhada ao COSO-ERM (Committee of Sponsoring
Organizations of the Treadway Commission), no que se refere a controle interno.

6. Classificacao de Risco

O objetivo da Classificagéo de Risco é obter melhor compreenséao dos riscos através
da determinag&o do impacto esperado e a probabilidade de ocorréncia do evento
de risco.

A Classificagao de Risco define uma escala para avaliagao:

Data de Aprovacao: Ultima Revis3o:
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e doimpacto de um risco; e
e da probabilidade de um risco se materializar.
Impacto

As escalas de impacto devem ser usadas para a avaliagdo e classificacdo de
"inerente" e "residual" dos riscos avaliados.

O risco inerente é o risco existente na auséncia de qualquer acdo que a gestao
possa fazer para alterar a probabilidade ou impacto do risco.

Ja o risco residual é o risco que permanece apds a implementagcao das medidas
definidas pela gestao para o tratamento do risco.

O impacto de um risco deve sempre ser avaliado para cada uma das seguintes
dimensdes:

e Financeiro: Régua unica para todos os departamentos da DTVM , em BRL,;

¢ Reputacional: o ativo mais importante de uma instituicdo financeira é a sua
reputacdo. Questdes de reputacdo podem resultar em perdas financeiras
significativas, caso nao forem corretamente e proativamente gerenciadas;

e Clientes e funcionarios: a interrupcdo de servigos ou indisponibilidade de
sistemas - oferecidos pela DTVM ou por terceiros - pode afetar negativamente
nossos clientes e funcionarios (operagbes) e levar a um impacto direto
financeiro, de reputacdo ou regulatério quando ndo for adequadamente
gerenciado;

¢ Regulamentagcao e Compliance: séo particularmente importantes as relagdes
da DTVM com seus reguladores locais e da matriz, uma vez que eles sao
responsaveis pelas licencas e autorizagbes para operar e expandir nossos
negocios.

Um unico incidente pode ter multiplos impactos, cada um eventualmente
demandando avaliagao separada.

Os eventos de riscos relacionados aos incidentes e problemas devem sempre ser
avaliados da perspectiva da DTVM .

A classificagdo do impacto de um evento ndao € uma ciéncia exata. O evento deve
ser classificado sempre de acordo com sua "pior" pontuagao para qualquer uma das
4 dimensoes, conforme tabela abaixo:
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TABELA 1: CLASSIFICAGAO DE RISCO UNIFORME — REGUA DE IMPACTO DE RISCO

TIPO DE IMPACTO (MAIS RELEVANTE)
NIVEL DE
. REPUTACIONAL
IMPACTO FINANCEIRO (Em Reais) . CLIENTES E FUNCIONARIOS REGULATORIO E COMPLIANCE
(midias tradicional e social)
Acima de 40% dos clientes | - Multa ou penalidade regulatéria de RS 500 mil ou
impactados acimae /ou;
Muito Alto Acima de § milhes ‘Arengéo. negativa da midia £/0U - Revogagdo da licenga / restri¢des a licenca concedida
internacional a longo prazo e/ou;
- Evento a ser relatado ao regulador diretamente o
Acima de 40% dos v ' . ' gu e ’u
L como parte do ciclo de relatério regular com provével
funcionarios impactados . ) )
nivel de interesse muito alto pelo regulador.
Entre 15% e 40% dos clientes | - Multa ou penalidade regulatdria entre RS 50 mil e RS
impactados 500 mile / ou;
. o Atengio negativa da midia - AvisF: formal do regulador para evento rﬂnatrerial que se
Alto Entre 1 milhdo e 5 milhdes ) E/OU repetido no futuro pode levar a consequéncias com
nacional a longo prazo ) .
impacto Muito Alto e/ou;
- Evento a ser relatado ao regulador diretamente ou
Entre 15% e 40% dos . .. .
L como parte do ciclo de relatério regular com provéavel
funcionarios impactados . .
nivel de interesse alto pelo regulador.
Entre 5% e 15% dos clientes | - Multa ou penalidade regulatéria regulatéria entre RS 5
impactados mil e R$ 50 mil e / ou;
L . o Atencdo negativa da midia - Aviso formal ou comentdrios negativos do regulador
Médio | Entre 250 mil e 1 milhdo a0 neg E/0U | iy o ree
local a curto prazo (mesmo verbais) para eventos ndo-materiais e/ou;
- Evento a ser relatado ao regulador diretamente ou
Entre 5% e 15% dos ) g ) )
L como parte do ciclo de relatério regular com provavel
funcionarios impactados i ) .
nivel de interesse médio pelo regulador.
Abaixo de 5% dos clientes - Multa ou penalidade regulatéria inferior a RS 5 mil e /
impactados ou;
Atencdo negativa limitada da
Baixo Abaixo de 250 mil midia local / sem atengdo da E/OU
midia
L - Evento a ser relatado ao regulador diretamente ou
< 5% dos funcionarios . o .
impactados como parte do ciclo de relatério regular com provavel
P nivel de interesse baixo pelo regulador,

Probabilidade

Define-se como probabilidade a indicagdo da chance de ocorréncia de um incidente
tendo como referéncia o periodo pré-determinado.

Somente eventos de risco plausiveis devem ser abordados. Para efeitos dessa
Metodologia, eventos plausiveis sdo eventos que, de acordo com uma opinido
qualificada, podem ocorrer em um futuro previsivel ou para os quais nao existem
argumentos sélidos para declarar com seguranga que eles nao vao / nao podem

acontecer.

Data de Aprovacao:

Pag 12 de 30

Informacdo para uso interno

Ultima Revis3o:




ABC BRASIL DISTRIBUIDORA DE TiTULOS E VALORES MOBILIARIOS
S.A-“DTVM”

Procedimentos: Cdédigo.Versao:

Metodologia de Gestao de Risco 3231.PRC.01
Operacional e Controle Internos

A DTVM usa uma escala de 4 niveis para classificar a probabilidade de ocorréncia
(frequéncia) dos eventos de risco identificados, conforme tabela abaixo:

TABELA 2: CLASSIFICAGAO DE RISCO UNIFORME — REGUA DE PROBABILIDADE DE RISCO

R DEFINICAO
FREQUENCIA A
0O evento identificado é muito provavel que (re) ocorra, possivelmente com freqiiéncia. Ocorrem regularmente em bancos; sdo relatados

Muito Provavel . . . . L
naimprensa a cada 3 a 6 meses; existem vérios registros no banco de dados de incidentes do Banco.

0O evento identificado é provavel que aconte¢a, mas ndo é um problema ou circunstancia persistente. Ocorrem regularmente em bancos;

Provavel " . . . L
sdo relatados a cada 6 a 24 meses na imprensa; alguns eventos podem ter sido registrados no banco de dados de incidentes do Banco.
Possivel 0O evento identificado pode acontecer. Sdo eventos de risco que podem ocorrer caso sejam criadas certas condicdes propicias para a sua
ossive o em .
materializacdo. Sdo relatados a cada 2 a 5 anos naimprensa.
O evento identificado é provével que nunca aconteca ou se materialize, embora ndo possa ser excluido. Sdo eventos de risco plausiveis,
= G mas muito raros e dificeis de prever e que estdo além do ambito das expectativas normais na historia, ciéncia, finangas ou tecnologia. Sdo
emoto

relatados a cada 5 anos ou mais na imprensa. Podem ou ndo ter se materializado no passado. Ndo podem ser cientificamente
considerados, com um alto grau de certeza, de que nunca se materializardo.

Matriz de Classificagao de Risco

A DTVM classifica seus riscos operacionais, usando a Matriz de Classificacao de
Risco. Todos os riscos operacionais sao classificados como “Critico”, “Significativo”,
“Moderado” ou “Minimo” com base em seu impacto e probabilidade, conforme

abaixo:
TABELA 3: CLASSIFICAGAO DE RISCO- MATRIZ DE CLASSIFICAGAO
CLASSIFICACAO DE RISCO
o MUITO ALTO MODERADO
G ALTO MODERADO
§ MEDIO MODERADO MODERADO SIGNIFICANTE
= BAIXO MODERADO
POSSIVEL PROVAVEL MUITO PROVAVEL
PROBABILIDADE

7. Dicionario de Riscos Operacionais (Taxonomia)

O Dicionario de Riscos Operacionais € uma taxonomia definida pela area de Gestao
de Risco Operacional e Controle Interno para a DTVM , baseada nos conceitos
apresentados pelo Comité de Basiléia de Compensagdes Internacionais (Bank of
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International Settlements — BIS), pelo Sistema de Auto Regulagdo Bancaria da
Federacdo Nacional dos Bancos do Brasil (SARB — FEBRABAN) e outras boas
praticas recomendadas para a gestao de riscos operacionais

A taxonomia de risco € um elemento muito importante da estratégia de gestao de
risco operacional e define uma nomenclatura comum de categorias de risco que
deve ser usada por todo a DTVM com o objetivo de garantir a consisténcia e
uniformidade na identificagao, avaliacdo da sua exposicao e definicao dos objetivos
de gerenciamento desses riscos.

A taxonomia de risco fornece a base para uma abordagem mais estruturada e
holistica para o gerenciamento de risco, permitindo:

¢ |dentificar os vetores dos principais riscos que afetam a DTVM ;

e Definir as abordagens para mensuracao dos riscos;

e Definir o apetite de risco para os varios riscos;

o Definir uma governanga adequada para a gestao dos diversos riscos;

e Classificar / mapear dados de risco (incluindo incidentes, indicadores, controles,
etc.).

O Dicionario de Riscos Operacionais € mutuamente exclusivo (ou seja, 0s riscos
ndo se sobrepdem) e coletivamente exaustiva (ou seja, nédo ha lacunas). Ao
selecionar a categoria de risco apropriada, deve-se sempre preferir a mais
especifica em vez da mais genérica.

8. Processos da Metodologia

Para o desenvolvimento e implementagido do arcabougo de gestdo de risco
operacional na DTVM em linha com a metodologia definida, a area de Gestao de
Risco Operacional e Controle Interno faz uso de uma série de processos conforme
demonstrado a seguir:

FIGURA 3: METODOLOGIA DE GESTAO DE RISCO OPERACIONAL - PROCESSOS

IDENTIFICACAO AVALIACAO RESPOSTA MONITORAMENTO REPORTE
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AUTOAVALIAGAO DE CONTROLES

AUTOIDENTIFICAGAO DE RISCO

MATRIZ DE RISCOS
E CONTROLES

DEFINICAO
PLANOS DE AGAO

RESPOSTA A RISCO

8.1. Matriz de Riscos e Controles

A Matriz de Riscos e Controles (MRC) representa a avaliagao de seus riscos inerente
e residual da area e seus respectivos controles associados que mitigam eventual
materializacdo. A 22 Linha de Defesa (LDD) nesse processo tem a funcao de
desafiar e trazer aspectos eventualmente desconsiderados nessa avaliagao pela 12
LDD. A matriz € dindmica e deve sempre ser atualizada pela 12 LDD quando da
ocorréncia de incidentes, finding de auditoria e/ou surgimento de novos riscos que

levam a uma atualizacao/reavaliagao.

Novos L
Riscos [+

Incidente ‘

Reportes

Matriz de Risco
e Controle

~ o

Finding
p.

Acoes Imediatas

Mapa de Riscos Priorizados (heat map)

O Mapa de Riscos Priorizados (MRP ou Heat Map) corresponde a representagao
grafica dos principais eventos de risco mapeados na MRC.

AVALIACAO DE
CONTROLES

AVALIAGAO DE
CONTROLES

INDICADORES DE
RISCO

Regulador »

GT Risco »
Operacional

INCIDENTES E
PERDAS

REPORTES
CONSOLIDADOS

Relatdrios regulares
Inspegdes periddicas
Status de Finding

Indicadores de Risco

- Reportes regulares

- Status de Incidentes com e

sem perdas

- Status matnizes de risco

operacional e controles

- Andamente planos de agdo

- Revisdo do cronograma para

antecipagdo de dreas com
maior exposigao

- Mapeamento de processos de

pagamento {decorrente de
incidente operacional) em
alinhamento com método de
mafriz de risco
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Riscos residuais avaliados como critico e significante devem ser levados ao
conhecimento do CROCS com respectivas agdes mitigatorias e acompanhadas para
que se evidencie se as eventuais agdes tomadas e/ou em curso produzam efeitos
que reduzam sua severidade residual.

FIGURA 5: MAPA DE RISCOS PRIORIZADOS (HEAT MAP)

3
Risco Inerente Critico Risco Residual

significants

Moderado

Baixo

I . . . |Parcialmente| NG .
2 Avaliagdo dos Satisfatonio | o oot crn (INSatisfatorio) Inexistente

Controles

8.2. Autoavaliagao de Controles (CSA — control self assessment)

O processo de autoavaliagao de controle deve garantir que a 12 LDD analise, reflita
e avalie controle vis a vis a exposi¢ao do risco sob sua responsabilidade. Para
realizacao desta avaliacdo a 12 LDD, deve considerar, mas nao se limitar aos
instrumentos de risco operacional, como controles internos, indicadores chave de
risco, pontos de risco operacional e planos de agao para definir o risco residual.

FIGURA 4: AUTOAVALIAGAO DE CONTROLES

Data de Aprovacao: Ultima Revis3o:
Pag 16 de 30

Informacdo para uso interno



ABC BRASIL DISTRIBUIDORA DE TiTULOS E VALORES MOBILIARIOS
S.A-“DTVM”

Procedimentos: Cdédigo.Versao:

Metodologia de Gestao de Risco 3231.PRC.01
Operacional e Controle Internos

Registro em formulario eletrénico u%
Autoavaliagio

Controles — 12 LDD FOCO + Autoavaliag&o de controles chave das Areas @

i . o + Autoavaliar a efetividade do controle sob aspectos de incidentes,
@& .II findings e mitigacgéo do risco associado % ﬂ
N — 5

E o teste performado pela 12 LDD baseado em quest&es e evidéncias

ao Controle ?

~,

- - - o O Controle mitiga
. eventual aumento do
Controle descrito no -CSA - risco?
formato 5W1H ? " J
L ) Control Self
e B
Assessment O Controle teve
'd ™ melhorias no dltimo ano?
_OControle tem - - A Matriz de risco reflete?
incidentes com ou sem

Vocé entende que o
Controle mitiga o risco

associado?
\ J

h. e

perdas atrelados ?

Deve ser apresentado no Comité de Riscos Operacionais, Compliance e Seguranga
da Informagao (CROCS) o resultado e Cronograma Anual de Auto Avaliagbes de
Controles.

8.3. Auto Identificagao de Riscollssues (self Identified issue)

A auto identificagao de issues € um processo que permite que riscos e pontos fracos
de controle sejam identificados preventivamente pela 12 LDD (ou seja, antes de o
problema ser levantado pela segunda ou terceira linha de defesa, ou mapeado
durante o cronograma de autoavaliagdo, por exemplo), independentemente de
como a deficiéncia de controle foi identificada.

Uma vez auto identificado pela 12 LDD, o risco deve ser reportado para a area de
Gestao de Risco Operacional e Controle Interno através de formulario especifico
(ver Anexo 2) e a resposta ao risco, uma vez definida, sera monitorada.

8.4. Planos de Acao e Assungao de Risco
Como parte do processo de reposta aos riscos operacionais, todo o risco deve ser:

e Mitigado: Medidas tomadas para reduzir o impacto e / ou probabilidade do
evento de risco; ou
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¢ Transferido: por exemplo segurado, garantido por terceiro, etc .; ou
e Aceito: o impacto e a probabilidade do evento de risco séo aceitos.

E requerido obter aprovacéo de risk acceptance (seguindo formulario existente para
essa finalidade) através do CROCS caso se tenha risco residual avaliado ou
reavaliado para significante/critico, sem controle apropriado e apés a implementagao
de agdes mitigatodrias de controle.

Caso o risco tenha relagdo com questbes regulatorias, Compliance deve ser
consultado. Vale mencionar que se a area possui risco residual avaliado como
moderado ou acima deve ser apresentado ao CROCS para ciéncia.

e Encerrado: as atividades que originam o risco s&o encerradas.

As decisdes reais sobre o tratamento de um risco devem ser baseadas na analise
das causas subjacentes e os controles ja instalados. A decisao também deve levar
em consideragdo a probabilidade e o impacto, o contexto mais amplo, como a
disponibilidade de recursos para corrigir problemas, o tempo para corrigi-los,
introducao planejada de novos sistemas, reorganizacgdes, etc.

Planos de A¢ao

Caso a resposta ao risco definida envolva o desenvolvimento de um plano de agao,
ele deve contemplar no minimo as seguintes etapas:

e Mapeamento / diagnéstico detalhado da causa-raiz;
¢ |dentificagdo dos gaps de controles;
o Definigcdo das agbes necessarias para a mitigagao do evento risco.

Os planos de agao sao definidos pelas areas envolvidas, a qual é responsavel pelo
acompanhamento do plano. O Cadastro do plano é de responsabilidade do owner
que pode estar na 12 ou 22 LDD.

Riscos classificados como "Critico" ou "Significativo" ou incidentes com impacto
efetivo definido como “Alto” ou “Muito Alto” cuja agao mitigatéria tenha prazo de
implementacao acima de 30 dias devem obrigatoriamente ter um Plano de Ag¢ao
correspondente registrados no aplicativo Controle Corporativo de Planos de Agéo
para acompanhamento da area de Riscos Operacionais e Controles Internos,
conforme item 9.2. Controle Corporativo de Planos de A¢do desse manual.

Um plano de agao so sera registrado apds o alinhamento prévio e autorizagao do
gestor da area responsavel pela condugéao do plano (owner). Porém, caso um plano
ja registrado seja posteriormente rejeitado pelo gestor da area responsavel,
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independentemente do motivo, 0 mesmo sera levado a ciéncia do CROCS para
possivel tomada de decisdo. Reprogramagdes devem ser levadas ao CROCS para
ciencia..

Os planos derivados de exigéncias regulatérias sdo do escopo de atuacao da area
de Compliance.

Planos de acgao relacionados a incidentes que envolvem risco cibernético ou que
forma definidos como ‘crises’ devem estar alinhados com as diretrizes definidas nos
documentos internos 3740.0RG - Plano de Resposta a Incidentes e 4060.0RG -
Gestao de Crises , respectivamente.

Os planos de agado devem ser encerrados pelos respectivos gestores responsaveis.

Planos de acao encerrados sem a devida comprovacao de sua conclusao poderao
ser reabertos pela Area de Gestao de Risco Operacional e Controles Internos.

8.5. Testes de Controle de 22 LDD

A DTVM possui estrutura de controle formada pelas 3 linhas de defesa que
proporciona a alta administragdo segurancga de que o ambiente de controles internos
esteja funcionando corretamente.

A 12 LDD deve realizar monitoramento continuo de seus respectivos controles
chave.

A 22 LDD estabelece e mantém o arcabougo de gestdo de risco operacional e
controles através dos testes de design e operacional dos controles-chave da DTVM
que mitiguem riscos inerentes avaliados como critico e/ou significante.

A 32 LDD audita o arcabouco e a pertinente implantacdo dos conceitos preconizados
nessa metodologia.
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controle - Realizado 1x/ano

Selecdo de amostras

e Incidente de risco
Operacional

Indicadores Chave de Risco

Os indicadores-chave de risco representam medida que fornece informacao sobre o
nivel de exposicdo da DTVM a um dado evento de risco operacional num
determinado ponto no tempo.

Idealmente, os indicadores s&o numeros relativos, devendo ser comparados com
valores limiares que indicam se os processos avaliados se apresentam em situagao
normal, de alerta ou de atencdo. Se um indicador comeca a se aproximar do limite
de capacidade de processamento de uma area, por exemplo, pode-se de anteméao
tomar uma providéncia, como investimento em TI, contracdo de pessoal, horas
extras, etc.

A 12 LDD é responsavel pela decisdo de quais indicadores serao monitorados, sua
geragao e a qualidade da informagéao fornecida.

Em suma, por meio dos indicadores de riscos, é possivel:

e relacionar os eventos com suas causas, suas consequéncias, ou seus sintomas;
e comprovar os efeitos das medidas de mitigagédo de riscos;

e apoiar decisdes sobre aumentar, reduzir ou transferir o risco;

e avaliar a alteracido dos niveis de alerta e atencdo em funcdo de melhora dos
controles, ou de mudancgas de conjuntura;

¢ antecipar probabilidade de incidentes.
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Principais questdes a se levar em conta na criagéo e selegao de indicadores-chave
de risco:

e 0s indicadores precisam ser relevantes, devendo ser relacionados a eventos de
risco que precisem de monitoramento constante;

e os indicadores devem ser de facil compreensao e interpretacéo;
e o0s indicadores devem ser auditaveis;
e os indicadores devem ter responsavel por eles;

e 0s indicadores devem variar diretamente em funcéo do risco ou da qualidade
dos controles monitorados.

Por outro lado, uma melhora em indicadores podem indicar o efeito de acbes de
reducdo do risco decorrentes de agdes tomadas para o aprimoramento de controles.

E importante que se mantenha o histérico de evolugdo dos indicadores, ja que eles
estao relacionados a conjuntura de eventos externos, mercado ou das atividades da
DTVM e fazem sentido devidamente contextualizados.

8.7. Incidentes e Perdas Operacionais

O processo de gestao de incidentes da DTVM define os principios basicos e praticas
para a identificagao, reporte e registro de incidentes de risco operacional e eventos
de perda operacional.

Os principios e praticas do processo de gestao de incidentes e perdas operacionais
se alinham com as demandas regulatérias atuais e com as melhores praticas da
industria.

Reporte e Registro de Incidentes

Os incidentes sdo uma importante fonte de indicacédo de falhas de processo ou de
controles e devem ser analisados afim de se verificar a necessidade de revisao das
informacdes mapeadas durante o processo de autoavaliagdo de riscos e controles
€ a criagao de planos de acao para a mitigagcao dos eventos de risco associados.

Além disso, uma base histérica bem estruturada de incidentes permite analise de
licdes aprendidas (lessons learned), funcionando como referéncia de resposta a
riscos com base em incidentes semelhantes que ja ocorreram.
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E de responsabilidade da 12 LDD a comunicacdo tempestiva sobre a ocorréncia de
incidentes de risco operacional na DTVM . A comunicagdo de um incidente é feita
através de ferramenta de formulario especifico disponivel na Intranet da DTVM. Para
mais detalhes, favor consultar item 9.7 — Fluxo BPM de Reporte de Perdas e
Incidentes desse documento.

Estornos de valores a clientes cuja origem é um evento de risco operacional também
sao classificados como incidentes, porém sua comunicacgao / registro é feita através
de ferramenta especifica sob a gestdo da area de Client Service. Para maiores
detalhes, favor consultar o procedimento interno 60712.PRC — Manual do Client
Service.

No momento do registro de um pedido de requisi¢ao estorno, a area demandante
indica a area de Riscos Operacionais e Controles Internos como uma das algadas
de aprovagao caso se tratar de um estorno cuja origem € um evento de risco
operacional.

Caso a area de Gestao de Risco Operacional conclua que o estorno enviado para
analise nao se enquadra como uma falha operacional, o estorno é classificado como
‘acordo comercial’ e ndo é registrado como incidente.

Perdas Operacionais

Representa impacto negativo e quantificavel na Demonstracdo de Resultados da
DTVM devido a um incidente de Risco Operacional. Consideramos para essa
finalidade as despesas operacionais, incluindo provisées para questdes trabalhistas,
civeis e fiscais (classificadas como provavel).

As perdas operacionais sdo apuradas mensalmente pela Area de Gestao de Risco
Operacional e Controle Interno e validadas de acordo com os langamentos gerados
pela Controladoria.

Perdas Operacionais Trabalhistas

Perdas Trabalhistas sao perdas cujo evento de origem é a instalagdo de um
processo trabalhista ou agédo indenizatéria movido por um ex-funcionario
(contratado, temporario ou terceiro) contra a DTVM . Consideramos somente as
acgdes classificadas como provaveis para efeito de cOmputo na base de dados de
perdas operacionais.
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O processo de captura de perdas trabalhistas exige ndo s6 a analise das contas
contabeis, mas também a identificagdo dos langcamentos por acgio trabalhista
correspondentes a cada valor, uma vez que cada agdo equivale a um evento de
perda.

Para auxiliar na identificagcao individual das agdes trabalhistas e correto registro das
perdas associadas, a equipe do Departamento Juridico envia mensalmente as
seguintes informacdes:

¢ Planilha de provisao trabalhista;

¢ Planilha contendo as perdas efetivas GFIP/Depdsitos judiciais.

Sao consideradas perdas operacionais trabalhistas:
o Adicbes / reversoes de provisao;
e Despesas com prestacao de servicos de honorarios trabalhistas;

e Custas judiciais (GRU/GFIP e depdésitos judiciais).

Perdas Operacionais Civeis

Perdas Civeis sao perdas cujo evento de origem é a instalacédo de um processo
civel (agdo) movido por uma Pessoa Fisica ou Juridica contra a DTVM.
Consideramos somente as agodes classificadas como provaveis para efeito de
cdmputo na base de dados de perdas operacionais.

A identificacao desse tipo de perda envolve a analise dos langamentos registrados
pela Controladoria no balancete mensal da DTVM.

O processo de captura de perdas civeis exige nao s6 a analise das contas contabeis,
mas também a identificacdo dos langamentos por agao civel correspondente a cada
valor, uma vez que cada agao equivale a um evento de perda.

Perda Operacional Fiscal

Perdas Fiscais estdo relacionadas geralmente a questdes tributarias na esfera
federal, estadual ou municipal onde a DTVM ¢ polo passivo da acéao classificada
internamente como provavel. Para efeito de base nao consideramos obrigagdes
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legais. O foco é exclusivamente casos onde ocorreram falha de interpretagdo da
legislagao vigente, perda de prazo, autuagbes de 6rgaos de governo.

A identificacao desse tipo de perda envolve:

a) analise dos incidentes reportados para identificacdo daqueles com perda
operacional associada.

b) analise dos langamentos registrados pela Controladoria no balancete mensal da
DTVM , nas contas contabeis

¢) Planilha de provisao das agdes fiscais;

Demais Perdas Operacionais

Certamente outras perdas estdo no escopo de captura recorrente, pois a fonte de
originagdo € variada e os incidentes com perda representam essa diversidade.
Portanto, perdas que ocorrem no ambito de tesouraria/mesa de operagdes, fraude
em crédito, pagamentos em atraso para fornecedores dentre outras situagdes sao
registradas em outras contas contabeis distintas e que s&o consideradas em nossos
registros e conciliagao.

A identificagdo dessa natureza de perda envolve:

a) analise dos incidentes reportados para identificagao daqueles com perda
operacional associada.

d) a andlise dos langamentos registrados pela Controladoria no balancete mensal
da DTVM, nas respectivas contas contabeis:

Servigcos Processamento — CETIP;
Multa de transito;

Desp. Multas aplic. p/Banco Central;
Multa dedutivel;

Multas;

Multa indedutivel,;

Prejuizos operacionais;

Juros.
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Ressalta-se que essas rubricas nao sao exaustivas, pois ha outros incidentes
que sao registrados em contas contabeis regulares e que também podem
entrar em nosso escopo dependendo do caso/situagao que ocorreu.

8.8. Reportes

Os reportes contribuem para garantir que os principais elementos do arcabouco de
gestao de risco operacional sejam comunicados a todas as areas da DTVM de forma a
apoiar e incentivar accountability e o senso de propriedade dos seus riscos
operacionais.

Os principais reportes sobre gestao da area de Risco Operacional e Controles Internos
estdo relacionados ao CROCS, BRC, e reportes enviados as Areas (conforme
demanda).

9. Sistemas e Aplicativos

9.1. Fluxo BPM de Reporte de Incidentes

A comunicagao de um incidente deve ser através de aplicativo de fluxo BPM, sob
a gestao da area de Riscos Operacionais e cujo acesso esta disponivel na
Intranet da DTVM , conforme abaixo:

FIGURA 6: APLICATIVO BPM DE REPORTE DE INCIDENTES E PERDAS OPERACIONAIS
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O aplicativo de fluxo BPM também funciona como base histérica de incidentes, os quais
podem ser extraidos através de reportes em formato MS Excel (planilha).

9.2. Controle Corporativo de Planos de Agao

A DTVM utiliza uma ferramenta interna de acompanhamento de planos de agao
relacionados a gestédo de riscos operacionais.

O aplicativo Controle Corporativo de Planos de Agéo é a central para o registro
e 0 acompanhamento de ac¢bes mitigatérias de riscos operacionais. Essa
ferramenta permite 0 acesso dos gestores a todos os planos de agéo de suas
areas e um acesso irrestrito da area de Gestao de Risco Operacional e Controle
Interno e dos Vice-Presidentes ao seu conteudo. O aplicativo também funciona
como a base corporativa de planos de acao, registrando todo o histérico de
planos em aberto, encerrados e cancelados.

O aplicativo Controle Corporativo de Planos de Agao possui acesso disponivel
na Intranet da DTVM , conforme abaixo:

FIGURA 7: APLICATIVO DE CONTROLE CORPORATIVO DE PLANOS DE AGAO
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9.3. GRC BWise

A ferramenta GRC BWise é um sistema de Governanga, Risco e Compliance
fornecido pela empresa Nasdagq BWISE ao Grupo ABC em todo o mundo.

O GRC BWise oferece gerenciamento de riscos integrado, baseado em fluxos
de trabalho, dos processos de Riscos Operacionais, Compliance e Auditoria
Interna. Também inclui repositérios centrais para regulamentagdes, principais
indicadores de risco, documentagcdao de auditoria, incidentes de riscos
operacionais e recursos para registrar e rastrear qualquer tipo de informagéao
entre outros recursos.
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FIGURA 8: GRC BWISE - FUNCIONALIDADES DA FERRAMENTA
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Especificamente dentro da funcdo de Gestdo de Riscos Operacionais, os
principais recursos disponiveis na ferramenta sao:

e Fluxo de trabalho para gerenciamento de incidentes relacionados a riscos
operacionais;

e Gerenciamento de banco de dados de perda;
e Manutencgao e relatérios dos principais indicadores de risco (KRIs);
¢ Fluxo de trabalho para avaliagbes abertas e estruturadas;

o Fluxo de trabalho para avaliagbes (scans) de governancga / estrutura.

10. Risco Operacional em Fornecedores Relevantes

O processo de avaliagdo de risco operacional em fornecedores relevantes foi
implementado com o objetivo de monitorar o risco operacional decorrente de
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servicos terceirizados relevantes para o funcionamento regular da instituicdo, em
linha com os requerimentos da Resolugdo 4.557 do Banco Central do Brasil.

De acordo com o perfil de fornecedores mais acionado pela DTVM , definiu-se
internamente como fornecedor ‘relevante’ todo fornecedor de servigos e produtos
de tecnologia classificado como ‘estratégico’ pela area de Tecnologia — Infraestrura
da DTVM.

Para todos os fornecedores classificados como fornecedor “estratégico” / “critico”, é
necessario o preenchimento de questionario para atendimento a Resolugcéo 4.557
o qual esta disponibilizado na requisicdo de compras na intranet corporativa.

Também em linha com os requerimentos da Resolucéo 4.557 do Banco Central do
Brasil, no momento da contratacdo de um fornecedor relevante, é enviado ao
fornecedor a Cartilha de Risco Operacional para Fornecedores e Terceiros (ver
Anexo 6, com o objetivo de assegurar o adequado nivelamento de conhecimentos,
boas praticas e expectativas da DTVM com relagdo ao contratado nos temas de
gestao de risco operacional.

11. Risco Operacional em Novos Produtos, Processos e
Sistemas

A area de Gestao de Risco Operacional e Controle Interno auxilia, quando acionado
pelo ownerdo produto/servico a elaboragao de matriz de risco especifica para o
registro e acompanhamento dos riscos, controle e planos de agao para mitigagao
dos gaps identificados. A area de Gestao de Risco Operacional e Controle Interno
participa do workfow de aprovacdo de novos produtos e servicos e € membro
participante dos foruns do Comité de Produtos e do Grupo de Implementacéo.,

12. Capital Regulatério de Risco Operacional

Para o calculo de seu Capital Regulatdrio de Risco Operacional, a DTVM aplica a
"Abordagem Padronizada Alternativa”, conforme definido na Circular 3.640/13, do
Banco Central do Brasil.

O calculo do Capital Regulatério de Risco Operacional, que usa como base dados
de receita das linhas de negocio da DTVM , é atribuicdo da Vice-Presidéncia de
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Financas e Relagbes com Investidores, conforme politica interna 2540.0RG —
Estrutura de Gestdo de Capital, sendo informado mensalmente para o Comité
Executivo.

13. Regulamentagoées e Referéncias

Regulatoérios
¢ Resolugao 4.893 do Banco Central do Brasil.
e Resolugao 4.557 do Banco Central do Brasil.
e Resolugcao 4.968 do Banco Central do Brasil.
e Circular 3.640 do Banco Central do Brasil.

e Statement of Guidance Internal Controls Banks - Cayman Islands Monetary
Authority (CIMA).

Boas Praticas

¢ Revisions to the Principles for the Sound Management of Operational Risk —
BIS.

e Principles for the Sound Management of Operational Risk — BIS.

o Gerenciamento de Riscos Corporativos: Estrutura Integrada — COSO.
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